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上网时

1. 切勿发送金钱或银行详细信息来领取奖品
或免费产品。

2. 不要点开询问您银行详细信息的电子邮件
或链接。银行绝不会在电子邮件中询问您
的银行详细信息。不要在可疑应用程序中
提供银行详细信息。

3. 不要通过电子邮件提供您的银行信息。

4. 定期留意您的账户交易。

5. 限制您在网上提供的个人信息的数量和
类型。

6. 不要在网上宣传您的假期计划。

7. 定期更新您的隐私设置。

8. 如果与仅在网上认识的人见面，请选择公
共场所并带上您信任的人一同前往。

核查实情

1. 检查公司网站或卖家的在线资料，以确认
优惠是否真实。

2. 另请检查网站以确保电话号码和/或电子邮
件地址是正确的。

3. 仅从官方 Google Play Store 或 Apple Store 
下载应用程序。

了解如何发现骗局
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1. 收到可疑的、并无预期的电子邮件或
短信，其中包含拼写错误和/或看起来
不对劲。

2. 收到信息让您点击某项链接或提供个
人信息。

3. 收到信息说可以享受极低的价格或令
人难以置信的优惠。

4. 有人敲门，坚持说需要进行紧急房屋
维修，例如拆除树枝。

5. 有人催促您迅速采取行动。

6. 如果听起来好得令人难以置信，那么
它很可能是一个骗局。

保护您自己

停下！别做傻事。 
慢慢来。

在采取任何行动之前，请咨询亲
戚或朋友的建议。

直接接触要谨慎

1.  对于不请自来的电子邮件，不要点击
其中的任何链接。在互联网上按名称搜
索公司并使用搜索到的网址和/或电话
号码。

2. 请勿在来电时透露个人信息。使用该公
司的公开号码给其回电。

1.  立即联系您的银行或消费卡提供商， 
举报诈骗行为。要求他们停止任何交
易。取消被盗的卡。

2. 拨打 1800 595 160 联系 IDCARE，获取
弥补损失的帮助。他们可以帮助您（免
费）制定计划来减少损失。

3. 如果您的驾驶执照、医疗保险卡、护
照或其他身份证件信息被盗，请更换
它们。

4. 如果您认为自己是任何诈骗的受害者，
请在该网站上举报 
www.cyber.gov.au/report

保护您自己

1. 如果您接到自称是政府工作人员打来的
奇怪电话，并告诉您您是嫌疑人，请立
即挂断电话。

2. 通过直接使用该机构网站上的电话号码
或电子邮件地址联系该机构，核查自称
是政府工作人员的身份。

3. 不要将您的个人信息提供给您不认识的
人。

4. 如果有人要求您通过电话转账，请立即
挂断电话。

5. 如果您对某些电话、电子邮件或信息不
是很确定，请勿执行对方的请求。与您
信任的人或警察交谈。

如果您被骗了该怎么办

给华人背景人士的建议

需要警惕的额外诈骗

•  通过电话或社交网络 (例如微
信、WhatsApp) 收到预先录制的中
文消息，告诉您您的包裹或贵重物
品已被扣押。

•  威胁要求您转移大笔资金。

•  索要赎金以释放被绑架的人。

•  威胁说当局将把您驱逐出境或逮 
捕您。

向警方报告您是诈骗受害
者，不会影响您的签证或
居留身份。

快速行动，防止
进一步损失

其他资源

•  维多利亚警方 
www.police.vic.gov.au/fraud-and-scams

•  维多利亚州消费者事务部 
www.consumer.vic.gov.au/resources-and-
tools/scams/consumer-scams

•  诈骗监察 – 
澳大利亚竞争和消费者委员会 
www.scamwatch.gov.au
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